
Controle total das permissões de acesso aos programas Datasul/Totvs

full acess permission control

Módulo

Programa

Template

Grupo

Função

Usuário
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Aprovação

Acesso



Atualmente é realizado apenas o relacionamento dos 

programas e usuários a um determinado grupo, 

sem o controle e gerenciamento das liberações 

ou retiradas dos acessos.

Disponibilizar ferramentas que permitam ao administrador 

do Totvs gerenciar todos os acessos dos usuários 

aos programas  através de funções/cargos.

Cenário Atual x APC Controle total das permissões de acesso aos programas Datasul/Totvs

As liberações ou retiradas de acesso são realizadas sem 

a aprovação/autorização dos responsáveis superiores.

Não é possível visualizar quais acessos foram 

liberados ou retirados (histórico após eliminação de acesso).
Não é possível realizar pesquisas detalhadas 

destes relacionamentos.

Não é possível fornecer informações detalhadas 

das liberações de acesso para as auditorias.

Gerenciamento e controle de todos os acesos 

(liberações/revogações) dos usuários.

Realizar liberações de acesso de forma mais prática/visual.

Permitir a utilização de templates.

Notificar (e-mail) quando um usuário efetua login ou 

executa um determinado programa.

Fornecer dados para as auditorias (Logs de Transação).

Efetuar a liberação dos acesos através 

de aprovações (MLA) dos responsáveis.



Grupo

Programa

Acesso

Usuário

Programas são relacionados a um determinado grupo de usuários, onde estes 

usuários já possuem permissão automática aos programas relacionados.

Controle atual das permissões de acesso

Cenário Atual x APC Controle total das permissões de acesso aos programas Datasul/Totvs



Template SolicitaçãoMódulo Usuário Aprovação Acesso

GrupoPrograma

Templates (com relação de programas específicos a uma finalidade) e os grupos de usuários

passam a gerar funções/cargos e para estas são realizadas as solicitações de acesso aos usuários.

Estas solicitações de acesso (sejam elas realizadas por um administrador ou pelo

próprio usuário), passam a integrar com o MLA, solicitando uma autorização/aprovação.

Somente após a aprovação pelo responsável é que o acesso estará liberado ao usuário.

Controle proposto com a utilização do APC

Cenário Atual x APC

Função

Controle total das permissões de acesso aos programas Datasul/Totvs



Ferramentas Disponíveis

Ferramentas

Templates prontas com relação de programas por módulo e funcionalidades

Controle total das permissões de acesso aos programas Datasul/Totvs

Novo programa de manutenção de grupos de usuários (mais prático)

Novo programa de relacionamento programas x grupo de usuários

Gerenciamento de acessos liberados/eliminados por período (comparativo)

Controle de acessos realizados ao Totvs (login) e programas

Controle de acessos aos grupos/programas/usuários por cargo/função

Solicitação de acesso por administradores e usuários nominais

Controle de grupos com exceção (sem necessidade de aprovação)

Controle de Grupos e Programas exclusivos a uma única função/cargo

Notificação (e-mail) acessos (login), funções, grupos ou programas acessados

Logs de Transação (Ações realizadas em todas as rotinas)
Gerenciamento completo das informações relacionadas aos acessos

Manutenção dos Grupos de Usuários (saneamento)

Geração de Templates com base nos programas de um módulo

Controle dos Programas de Risco

Inativação/Ativação de Usuários

Controle de Riscos Operacionais



Pacote com templates prontas, com a relação de programas para cada finalidade.

Permite a geração de novas funções/cargos e grupos de usuários.

Templates Controle total das permissões de acesso aos programas Datasul/Totvs



Permite a criação de templates com base nos módulos existentes.

Geração de Templates (Módulos) Controle total das permissões de acesso aos programas Datasul/Totvs



Novo programa de manutenção de grupos de usuários.

Permite visualizar (além dos usuários) os programas e funções/cargos relacionados.

Permite também a pesquisa dos grupos através de programas, funções e usuários.

Grupos de Usuários Controle total das permissões de acesso aos programas Datasul/Totvs



Novo programa de relacionamento de programas a grupos de usuários.

Permite a visualização dos módulos e usuários relacionados ao grupo.

Programas x Grupos Usuários Controle total das permissões de acesso aos programas Datasul/Totvs



Permite a análise (através do MLA) dos acessos liberados (grupos/usuários) 

para uma determinada função/cargo aos usuários.

Controle de Liberação de Acesso Controle total das permissões de acesso aos programas Datasul/Totvs



Permite a comparação entre as solicitações de análise de acesso, gerando 

um comparativo entre os acessos liberados (funções/grupos/usuários)

entre períodos diferentes, listando quais acessos foram criados ou eliminados.

Controle de Liberação de Acesso - Comparativo Controle total das permissões de acesso aos programas Datasul/Totvs



Visualização da pendência de aprovação no portal MLA referente a solicitação de análise de acesso.

Controle de Liberação de Acesso – Aprovação MLA Controle total das permissões de acesso aos programas Datasul/Totvs



Parametrização dos programas que passarão a ter o controle dos logs de acesso.

Se o programa estiver parametrizado com o LOG de execução e ele for executado por algum usuário,

será criado um registro de LOG deste acesso e estes LOGS poderão ser visualizados em seguida.

Controle de Acessos Realizados - Programas Controle total das permissões de acesso aos programas Datasul/Totvs



Visualização dos acessos (logins) e programas executados.

Controle de Acessos Realizados - Análise Controle total das permissões de acesso aos programas Datasul/Totvs



Totalização dos acessos e programas executados.

Controle de Acessos Realizados - Totais Controle total das permissões de acesso aos programas Datasul/Totvs



Acessos por Função/Cargo

Manutenção das funções/cargos, onde são relacionados os grupos de usuários.

É para estas funções/cargos que serão realizadas as solicitações de acesso através de

um KeyUser (Administrador) ou usuário comum.

Controle total das permissões de acesso aos programas Datasul/Totvs



Solicitação de acesso a uma determinada função/cargo, realizada por KeyUser (Administrador).

Solicitações de Acesso – Keyuser Controle total das permissões de acesso aos programas Datasul/Totvs



Solicitação de acesso a uma determinada função/cargo, realizada por um usuário comum.

Solicitações de Acesso – Usuário Comum Controle total das permissões de acesso aos programas Datasul/Totvs



Aprovação da Solicitação em 2 níveis, garantindo um controle maior dos acessos solicitados.

Solicitações de Acesso – Aprovação 2 Níveis Controle total das permissões de acesso aos programas Datasul/Totvs

SolicitaçãoUsuário AcessoAprovação

Lotação

Usuário

1º Nível

Aprovação

Lotação

Função

2º Nível



Visualização da pendência de aprovação no portal MLA referente a solicitação de acesso.

Solicitações de Acesso – Aprovação MLA Controle total das permissões de acesso aos programas Datasul/Totvs



Grupos com Exceção

Grupos com exceção, que não necessitarão de aprovação para liberação de acesso.

Controle total das permissões de acesso aos programas Datasul/Totvs



Grupos e programas exclusivos, onde poderão ser relacionados a uma única função/cargo.

Grupos e Programas Exclusivos Controle total das permissões de acesso aos programas Datasul/Totvs



Parametrização das funções, usuários, grupos ou programas, que quando acessados

enviam automaticamente um e-mail de notificação de acesso.

Notificações de Acesso Controle total das permissões de acesso aos programas Datasul/Totvs



Controle de todas as transações realizadas em todas as rotinas do pacote.

Mantém histórico das liberações e eliminações de acesso dos usuários.

Logs de Transação Controle total das permissões de acesso aos programas Datasul/Totvs



Usuários que terão permissão para dar manutenção em todas

as funções e solicitar acesso sem restrição.

Usuários Administradores Controle total das permissões de acesso aos programas Datasul/Totvs



Solicitação de Inativação ou Ativação de Usuários, quando aprovada irá retirar ou colocar

todos os acessos do usuário aos programas que ele tem permissão.

Inativação/Ativação de Usuários Controle total das permissões de acesso aos programas Datasul/Totvs



Visualização da pendência de aprovação no portal MLA referente a solicitação de inativação/ativação.

Inativação/Ativação de Usuários – Aprovação MLA Controle total das permissões de acesso aos programas Datasul/Totvs



Controle total das permissões de acesso aos programas Datasul/TotvsIntegrações com o MLA

Solicitação de Acesso

As seguintes integrações são realizadas com MLA:

Revogação de Acesso

Solicitação de Risco

Análise dos Acessos

Solicitação de Inativação

Solicitação de AtivaçãoUsuário

Acesso



A ferramenta possui inúmeras telas de consulta/pesquisa, permitindo 

um gerenciamento completo de todas informações relativas aos acessos dos usuários e grupos:

Gerenciamento

Funções/Cargos

Pendências de Aprovação MLA

Acessos do Usuário

Solicitações de Acesso

Acessos (Solicitações/Existentes)

Funções/Usuários do Módulo

Usuários com Permissão no Programa

Templates Padrões/Específicas

Grupos de Usuários

Pesquisa Usuários

Notificações de Acesso

Controle total das permissões de acesso aos programas Datasul/Totvs



Permite pesquisar usuários que efetuaram o login no TOTVS ou que acessaram 

um determinado programa em um determinado período, como também listar os inativos.

Pesquisa Usuários Controle total das permissões de acesso aos programas Datasul/Totvs



Pesquisa grupos que contenham um determinado programa, usuário ou relacionado a uma função.

Pesquisa Grupos Controle total das permissões de acesso aos programas Datasul/Totvs



Permite listar quem e quando um determinado grupo foi criado.

Consulta Grupos Controle total das permissões de acesso aos programas Datasul/Totvs



Permite pesquisar programas relacionados a um determinado módulo, grupo ou que 

possuam uma determinada UPC informada no cadastro de programas.

Pesquisa Programas Controle total das permissões de acesso aos programas Datasul/Totvs



Permite monitorar os relacionamentos de um determinado grupo, programa ou usuário.

Monitor Relacionamentos Controle total das permissões de acesso aos programas Datasul/Totvs



Após implantação do módulo APC, permitirá eliminar grupos que não estejam relacionados a nenhuma função, 

que não possuam nenhum programa ou usuário relacionados, como também usuários inativos relacionados.

Saneamento de Grupos Controle total das permissões de acesso aos programas Datasul/Totvs



Utilizado após implantação do APC, permitirá eliminar os relacionamentos (Usuários x Grupos) 

nos quais estes grupos não estejam relacionados a nenhuma função de acesso.

Também mostrará quais usuários não possuem nenhum acesso (relacionado a função).

Equalização de Grupos Controle total das permissões de acesso aos programas Datasul/Totvs



O programa permite eliminar um determinado grupo e seus relacionamentos (usuários e programas), 

como também transferir estes relacionamentos para outro grupo. 

Transfere Relacionamentos entre Grupos Controle total das permissões de acesso aos programas Datasul/Totvs



Gerenciamento Controle total das permissões de acesso aos programas Datasul/Totvs

Key User

Função
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Consultas relacionadas disponíveis:



Na implantação do módulo são armazenadas em um tabela específica todas 

as permissões existentes (Usuário x Grupo).

O programa listará por usuário quais grupos ele tinha e quais ele tem permissão.

Permissões pós Implantação Controle total das permissões de acesso aos programas Datasul/Totvs



Os programas classificados como “Risco”, quando solicitado acesso a uma Função/Grupo

que contenha este programa, irá submeter a aprovação (MLA) em um fluxo diferenciado (Hierarquia).

Programas de Risco Controle total das permissões de acesso aos programas Datasul/Totvs



Controle de Riscos Operacionais

Riscos operacionais permitirão acesso do usuário a apenas um dos programas relacionados.

Será realizada a validação nos relacionamentos Grupo x Função, Usuário x Função e Programa x Grupo.

Controle total das permissões de acesso aos programas Datasul/Totvs



Geração de Planilhas CSV

Para todas as rotinas de cadastro e consulta/pesquisa existe a possibilidade

da geração de uma planilha CSV com a relação dos dados respectivos a rotina.

Controle total das permissões de acesso aos programas Datasul/Totvs



Visualização de Arquivos PDF (Ajuda)

Para todos os programas existe um botão que possibilita visualizar um arquivo PDF

contendo explicações detalhadas (ajuda) relativas a rotina.

Controle total das permissões de acesso aos programas Datasul/Totvs



Programa que permite listar todos os programas do módulo, relação e detalhes

de todas as mensagens e dúvidas mais frequentes com esclarecimentos.

Controle total das permissões de acesso aos programas Datasul/TotvsCentral de Ajuda



Controle total das permissões de acesso aos programas Datasul/Totvs

Quais acessos foram liberados e revogados

Algumas das informações que ficam disponíveis para as auditorias:

Informações para Auditorias

Quem solicitou e quem liberou/aprovou

Quem tem permissão a um determinado programa

Quem tem acesso a uma determinada função/cargo/módulo

Quem acessou um determinado programa de risco

Os temas referentes a gestão de acessos, segregação de funções, 
gestão de identidades de acesos e revisão de acessos são abordados 

nas auditorias SOX e TISAX AL3, princípio de menor privilégio, 
evidências de recorrência de revisões segundo as 

melhores práticas da família ISO 27000.



Controle total das permissões de acesso aos programas Datasul/TotvsPlanejamento/Cronograma

As seguintes atividades estão previstas na implantação do módulo:

Produção

24 horas

Dump/Load das Definições Base Teste

Teste

80 horas

Treinamento Administrador
Saneamento dos Grupos de Usuários

Definição dos Fluxos Hierárquicos

Manutenção dos Usuários MLA (Lotação)

Definição dos Controles e Programas de Risco

Definição dos Grupos e Programas de Exceção

Definição dos Programas com Controle Acesso
Definição das Notificações de Acesso

Geração das Templates (Grupo)
Definição das Funções/Cargos

Geração das Análises de Acesso
Acompanhamento dos primeiros Testes

Acompanhamento dos primeiros Acessos



Jackson Anderson de Jesus
jackson.jesus@pronextinfo.com

47 99672-9779

fim
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